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1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Настоящие Правила разработаны в целях регламентации безопасного 

использования обучающимися и работниками Государственного бюджетного 

общеобразовательного учреждения средней общеобразовательной школы № 237 

Красносельского района Санкт-Петербурга (далее – ОУ) ресурсов сети Интернет при помощи 

технических и программных компонентов Единой Информационной Среды ОУ. 

1.2. Настоящие Правила разработаны на основе: 

 Конституции Российской Федерации; 

 Федерального Закона от 29.12.2012 № 273 «Об образовании в Российской 

Федерации»; 

 Федерального Закона от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации»; 

 Федерального Закона Российской Федерации от 27.12.1991 № 2124-1 «О средствах 

массовой информации»; 

 Указов Президента Российской Федерации от 05.12.1993 № 2093 «О мерах  

по защите свободы массовой информации в Российской Федерации»  

и от 31.12.1993 № 2334 «О дополнительных гарантиях прав граждан  

на информацию»; 

 Доктрины информационной безопасности Российской Федерации (от 09.09.2000  

№ Пр-1895),  

 Письма Минобрнауки России Российской Федерации от 14.05.2018 № 08-1184; 

 Устава ОУ. 

1.3. Настоящие Правила регулируют порядок использования ресурсов сети Интернет  

в образовательной организации. 

1.4. Настоящие Правила приняты Общим собранием работы ОУ и утверждены 

приказом директора ОУ. 

1.5. Настоящие Правила являются локальным нормативным актом, регламентирующим 

деятельность ОУ. 

1.6. Настоящие Правила принимаются на неопределенный срок. После принятия новой 

редакции Правил предыдущая редакция утрачивает силу. 

 
2. ПОРЯДОК ИСПОЛЬЗОВАНИЯ СЕТИ ИНТЕРНЕТ 

2.1. Использование сети Интернет в ОУ осуществляется в целях образовательного 

процесса и информирования общественности о деятельности образовательной организации. 

2.2. Использование ресурсов сети Интернет в ОУ осуществляется участниками 

образовательного процесса в течение времени работы образовательной организации. 

2.3. При использовании информационных ресурсов сети Интернет в ОУ участникам 

разрешается доступ только к тем ресурсам, содержание которых не противоречит 

законодательству Российской Федерации и которые имеют прямое отношения  

к образовательному процессу. 

2.4. При использовании информационных ресурсов сети Интернет разрешается доступ 

только к тем ресурсам, содержание которых не противоречит законодательству Российской 

Федерации и которые имеют прямое отношение к образовательному процессу  

(на персональных компьютерах установлена фильтрация ресурсов сети Интернет). 

2.6. Все пользователи ресурсов сети Интернет в ОУ предупреждаются о том, что 

технические средства и программное обеспечение не могут обеспечить полную фильтрацию 

ресурсов сети Интернет, в связи с этим существует вероятность обнаружения ресурсов,  



не имеющих отношения к образовательному процессу, запрещенных к использованию  

в образовательном учреждении. 

2.7. Всем пользователям информационными ресурсами сети Интернет в ОУ 

категорически запрещается: 

 осуществлять запросы к поисковым системам с целью обнаружения ресурсов, 

запрещенных к использованию в образовательном учреждении; 

 просматривать, сохранять на постоянных или сменных носителях информацию 

ресурсов, запрещенных к использованию в образовательном учреждении; 

 принимать участие в работе ресурсов, запрещенных к использованию  

в образовательном процессе, способом использования их интерактивных 

возможностей; 

 загружать, сохранять или запускать на выполнение программные компоненты, 

размещенные в сети Интернет, запрещенные к использованию в образовательном 

учреждении; 

 осуществлять любые сделки в сети Интернет. 

2.8. Обучающиеся, допустившие нарушение правил, предусмотренных п. 2.6. 

настоящих Правил, отстраняются от использования сети Интернет. Работы с ресурсами сети 

Интернет, необходимые для выполнения учебной программы по предметам «Технология»  

и «Информатика и ИКТ» данные обучающиеся выполняют под строгим контролем учителя  

и в объемах, установленных учителем. 

2.9. Работники образовательной организации, допустившие нарушение правил, 

предусмотренных п. 2.1. настоящих Правил, привлекаются к дисциплинарной 

ответственности согласно ст. 192 Трудового Кодекса Российской Федерации. 

 
2. РАЗМЕЩЕНИЕ ИНФОРМАЦИИ ОБ ОУ В СЕТИ ИНТЕРНЕТ 

2.1. ОУ размещает в сети Интернет следующие виды информационных ресурсов: 

 официальный сайт образовательной организации; 

 электронный документооборот. 

2.2. Принципы размещения информации ОУ в сети Интернет обеспечивают: 

 соблюдение действующего законодательства Российской Федерации, интересов  

и прав граждан; 

 защиту персональных данных обучающихся, преподавателей и сотрудников; 

 достоверность и корректность информации. 

2.3. Персональные данные участников образовательного процесса и иные сведения  

о них личного характера могут размещаться на информационных ресурсах образовательной 

организации в сети Интернет только с письменного согласия родителей (законных 

представителей) участников образовательного процесса. 

При получении согласия на размещение персональных данных представитель 

образовательной организации обязан разъяснить возможные риски и последствия их 

опубликования. 

2.4. Официальный сайт ОУ в сети Интернет является электронным общедоступным 

информационным ресурсом.  

2.5. Сайт образовательной организации размещается по адресу: https://школа237.рф.  

2.6. Целями создания сайта ОУ являются: 

 обеспечение открытости информационного пространства образовательной 

организации; 

 реализация прав граждан на доступ к открытой информации при соблюдении норм 

https://школа237.рф/


профессиональной этики педагогической деятельности и норм информационной 

безопасности; 

 реализация принципов единства культурного и образовательного пространства, 

демократического государственно-общественного управления образовательным 

учреждением; 

 информирование общественности о программе развития школы, поступлении  

и расходовании материальных и финансовых средств, а также о результатах 

уставной деятельности; 

 защита прав и интересов участников образовательного процесса. 

2.7. Содержание сайта ОУ формируется на основе информации, предоставляемой 

работниками образовательной организации. 

2.8. Обновление сайта ОУ осуществляется ответственным за эксплуатацию сайта 

регулярно, но не реже 2 раз в месяц. 

2.9. При изменении Устава, локальных нормативных актов, распорядительных 

документов, образовательных программ ОУ обновление соответствующих разделов сайта 

производится не позднее 7 дней после утверждения указанных документов.  

В информационных сообщениях о мероприятиях, размещенных на сайте ОУ без уведомления 

и получения согласия упомянутых лиц или их законных представителей, могут быть указаны 

лишь фамилия, имя и отчество участника образовательного процесса. 

 

3. ПРАВА УЧАСТНИКОВ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА,  

ИСПОЛЬЗУЮЩИХ РЕСУРСЫ СЕТИ ИНТЕРНЕТ 

3.1. Участники образовательного процесса, использующие ресурсы сети Интернет  

в ОУ, имеют право: 

 искать, просматривать и использовать в образовательной и профессиональной 

деятельности информацию ресурсов сети Интернет, относящуюся  

к образовательному процессу; 

 с разрешения заместителя директора по учебно-воспитательной работе, 

ответственного за применение ИКТ в образовательном процессе,  

или ответственного за кабинет, оснащенный компьютерным и коммутационным 

оборудованием, копировать на постоянные и сменные носители информацию  

из сети Интернет, относящуюся к образовательному процессу; 

 с разрешения заместителя директора по учебно-воспитательной работе, 

ответственного за применение ИКТ в образовательном процессе, размещать 

собственную информацию в сети Интернет, относящуюся к образовательному 

процессу, деятельности образовательного учреждения, творческих объединений  

и коллективов образовательного учреждения, с соблюдением законодательства 

Российской Федерации об информации и персональных данных; 

 использовать электронную почту и иные коммуникационные программы в целях 

осуществления образовательного процесса, профессиональной, научной  

или художественной деятельности. 

 

4. ОБЯЗАННОСТИ УЧАСТНИКОВ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА, 

ИСПОЛЬЗУЮЩИХ РЕСУРСЫ СЕТИ ИНТЕРНЕТ 

4.1. Участники образовательного процесса, использующие ресурсы сети Интернет в ОУ 

обязаны: 



 в процессе использования ресурсов сети Интернет соблюдать законодательство 

Российской Федерации и настоящие Правила; 

 использовать ресурсы сети Интернет в ОУ только для целей образовательного 

процесса, профессиональной деятельности в рамках выполнения должностных 

обязанностей, научной или художественной деятельности; 

 немедленно сообщать администрации ОУ обо всех случаях нарушения работы 

компьютерного или коммутационного оборудования, нарушениях в работе 

программного обеспечения, заражения компьютеров вирусными программами, а также 

обнаружения в сети Интернет информации, наносящей вред образовательному 

учреждению или участникам образовательного процесса. 

5. ОТВЕТСТВЕННОСТЬ УЧАСТНИКОВ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА, 

ИСПОЛЬЗУЮЩИХ РЕСУРСЫ СЕТИ ИНТЕРНЕТ 

5.1. Участники образовательного процесса, использующие ресурсы сети Интернет  

в ОУ, несут ответственность: 

 за просмотр, копирование, сохранение на постоянных и сменных носителях 

информации ресурсов сети Интернет, не соответствующей образовательному 

процессу; 

 за самовольное размещение в сети Интернет информации, запрещенной 

законодательством Российской Федерации, наносящей вред участникам 

образовательного процесса, иным лицам, а также статусу и репутации образовательной 

организации; 

 за порчу программных компонентов Единой Информационной Сети образовательного 

учреждения в результате открытия, загрузки, копирования, сохранения или запуска  

на компьютерном оборудовании образовательной организации вредоносных программ, 

загруженных из сети Интернет. 

 

6. УПРАВАВЛЕНИЕ ИСПОЛЬЗОВАНИЕМ СЕТИ ИНТЕРНЕТ В ОУ 

6.1. Непосредственное управление использованием сети Интернет осуществляет 

директор ОУ. 

К компетенции директора образовательной организации относится: 

 Определение функциональных обязанностей заместителя директора по учебно-

воспитательной работе, ответственного за применение ИКТ в образовательном 

процессе; 

 управление использованием ресурсов сети Интернет в образовательном учреждении; 

 управление развитием коммуникационной инфраструктуры образовательного 

учреждения. 

 

7. ОРАГНИЗАЦИЯ КОНТРОЛЯ НАД ИСПОЛЬЗОВАНИЕМ СЕТИ ИНТЕРНЕТ В ОУ 

7.1. Контроль над использованием сети Интернет в ОУ осуществляется: 

 во время проведения учебных занятий в процессе реализации образовательных 

программ основного и дополнительного образования; 

 во время свободного доступа обучающихся к ресурсам сети Интернет; 

 во время использования сети Интернет работниками образовательной организации. 

7.2. Во время проведения учебных занятий в процессе реализации образовательных 



программ основного и дополнительного образования контроль над использованием 

обучающимися сети Интернет осуществляет педагогический работник, проводящий учебное 

занятие. 

Педагогический работник, проводящий учебное занятие, обязан: 

 наблюдать за использованием ресурсов сети Интернет обучающимися; 

 осуществлять контроль над содержанием информационных ресурсов сети Интернет, 

используемых обучающимися, а также над содержанием информационных ресурсов, 

созданных с использованием ресурсов сети Интернет; 

 предупреждать ситуации обращения обучающихся к информационным ресурсам сети 

Интернет, не имеющих отношения к образовательному процессу; 

 не допускать загрузки обучающимися из сети Интернет программного обеспечения. 

7.3. Во время свободного доступа обучающихся к сети Интернет вне учебных занятий, 

контроль над использованием ресурсов сети Интернет осуществляет работник 

образовательного учреждения, обеспечивающий надзор над деятельностью обучающихся.  

Работник, обеспечивающий надзор над деятельностью обучающихся, обязан: 

 наблюдать за использованием ресурсов сети Интернет обучающимися; 

 принимать меры по пресечению обращений к ресурсам, не имеющим отношения  

к образовательному процессу, запрещенным к использованию в образовательной 

организации. 

 сообщать администрации ОУ о преднамеренных попытках обучающегося осуществить 

обращение к ресурсам, не имеющим отношения к образовательному процессу. 

7.4. Во время использования сети Интернет работниками ОУ контроль  

над использованием сети Интернет осуществляют работники административно-

управленческого персонала. 

 

8. ПРАВИЛА РАБОТЫ ВСЕТИ ИНТЕРНЕТ В ОУ  

ДЛЯ ПЕДАГОГИЧЕСКИХ РАБОТНИКОВ 

8.1. Использование сети Интернет в ОУ направлено на решение задач учебно-

воспитательного процесса. 

8.2. Во время свободного доступа обучающихся к сети Интернет вне учебных занятий, 

контроль использования ресурсов Интернета осуществляют педагогические работники ОУ. 

Педагогический работник школы: 

 наблюдает за использованием компьютера и сети Интернет обучающимися; 

 принимает меры по пресечению по пресечению обращений к ресурсам, не имеющих 

отношения к образовательному процессу; 

8.3. При использовании сети Интернет в школе обучающимся предоставляется доступ 

только к тем ресурсам, содержание которых не противоречит законодательству Российской 

Федерации и которые имеют прямое отношения к образовательному процессу. Проверка 

выполнения такого требования осуществляется с помощью специальных технических средств 

и программного обеспечения контентной фильтрации, установленного в ОУ  

или предоставленного оператором услуг связи. 

8.4. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие 

группы, доступ к которым регулируется техническим средствами и программным 

обеспечением контентной фильтрации, в соответствии с принятыми в ОУ правилами 

обеспечивается работником ОУ, назначенным директором ОУ. 

 



8.5. Принципы размещения информации на Интернет-ресурсах ОУ призваны 

обеспечивать: 

 соблюдение действующего законодательства Российской Федерации, интересов и прав 

граждан; 

 защиту персональных данных обучающихся, преподавателей и сотрудников; 

 достоверность и корректность информации. 

8.6. Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, 

возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного 

характера) могут размещаться на Интернет-ресурсах, создаваемых ОУ, только с письменного 

согласия родителей или иных законных представителей обучающихся. Персональные данные 

преподавателей и сотрудников ОУ размещаются на его Интернет-ресурсах только  

с письменного согласия лица, чьи персональные данные размещаются. 

8.7. В информационных сообщениях о мероприятиях, размещенных на сайте ОУ  

без уведомления и получения согласия упомянутых лиц или их законных представителей, 

могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество 

преподавателя, сотрудника или родителя. 

8.8. При получении согласия на размещение персональных данных представитель ОУ 

обязан разъяснить возможные риски и последствия их опубликования. ОУ не несет 

ответственности за такие последствия, если предварительно было получено письменное 

согласие лица (его законного представителя) на опубликование персональных данных. 

 

9. ПРАВИЛА РАБОТЫ В СЕТИ ИНТЕРНЕТ  

В ОУ ДЛЯ ОБУЧАЮЩИХСЯ 

9.1. Обучающиеся ОУ допускаются к работе в сети Интернет на бесплатной основе, 

после прохождения инструктажа по правилам пользования и правилам охраны труда. 

9.2. Выход в Интернет осуществляется с 09-00 до 16-00 (кроме воскресенья). 

9.3. Предоставление сеанса работы в Интернет осуществляется при использовании 

системы СКФ SkyDNS и наличии свободных мест в компьютерных классах ОУ. 

9.4. Для доступа в Интернет и использования электронной почты установлены 

программные продукты: "MozillaFirefox”, «GoogleChrome», «Opera», «Yandex». Отправка 

электронной почты с присоединенной к письму информацией, запись информации на флеш-

носители и CD диски осуществляется у администратора локальной сети. 

9.5. При работе в сети Интернете: 

 пользователь обязан выполнять все требования администратора локальной сети. 

 за одним рабочим местом должно находиться не более одного пользователя. 

 запрещается работать под чужим регистрационным именем, сообщать, кому-либо свой 

пароль, одновременно входить в систему более чем с одной рабочей станции. 

 каждому пользователю, при наличии технической возможности, предоставляется 

персональный каталог, предназначенный для хранения личных файлов общим объемом 

не более 50 Мб, а также возможность работы с почтовым ящиком для отправки  

и получения электронной почты. 

 пользователю не разрешается записывать полученную информацию на личные  

флеш- карты. Запрещается любое копирование с флеш-карт на жесткие диски. 

 пользователю запрещено вносить какие-либо изменения и программное обеспечение, 

установленное как на рабочей станции, так и на серверах, а также производить запись 

на жесткий диск рабочей станции. 



 разрешается использовать оборудование только для работы с информационными 

ресурсами и электронной почтой и только в образовательных целях  

или для осуществления научных изысканий, выполнения гуманитарных и культурных 

проектов. Любое использование оборудования в коммерческих целях запрещено. 

 запрещена передача информации, представляющую коммерческую  

или государственную тайну, распространение информации, порочащей честь  

и достоинство граждан. 

 запрещается работать с объемными ресурсами (video, audio, chat, игры и др.)  

без согласования с администратором локальной сети. 

 Запрещается доступ к сайтам, содержащим информацию, противоречащую 

общепринятой этике. 

 пользователь обязан сохранять оборудование в целости и сохранности. 

9.6. При возникновении технических проблем пользователь обязан поставить  

в известность администратора локальной сети.



Приложение 1 

Примерный список разрешенных  

и запрещенных сайтов 

 

Список разрешенных и запрещенных сайтов 

ntp.org 
pool.ntp.org 
ru.msn.com 
msn.com 
kaspersky.ru 
kaspersky.com 
microsoft.com 
windows.com 
time.windows.com 
update.microsoft.com 
support.microsoft.com 
technet.microsoft.com 
go.microsoft.com 
akamaitechnologies.com 
deploy.akamaitechnologies.com 
mail.ru 
e.mail.ru 
r.mail.ru 
imgsmail.ru 
img.imgsmail.ru 
img.mail.ru 
attachmail.ru 
af.attachmail.ru 
yandex.ru 
google.ru 
fipi.ru 
edu.ru 
school-inform.ru 
e-school.ru 
klassinfo.ru 
kpmo.ru 
fcior.edu.ru 
pspo.fcior.edu.ru 
pool.ntp.org 
megabook.ru 
etersoft.ru 
download.etersoft.ru 
altlinux.org 
ftp.altlinux.org 
v102.ru 
translate.ru 
prometheanplanet.ru 
avtl.ru 
minusovki.mptri.net 
plus-msk.ru 
avast.com 
obr.1c.ru 
 

starburnsoftware.com 
litemanager.ru 
allods.ru 
blackprophecy.com 
edgesuite.net 
curse.com 
vdv-s.ru 
fskn.ru 
dns-shop.ru 
save2go.ru 
rutracker.org 
newocr.com 
linuxmint.com 
ddo.com 
akamaitechnologies.com 
nordock.ru 
gz-volga.ru 
zakupki.gov.ru 
cifra-v.ru 
edu-soft.ru 
city-of-masters. ru 
scream.do.am 
mambulus.ru 
wow-one.com 
skype.com 
dvdvideosoft.com 
edumon.ru 
rghost.ru 
eligium.com 
worldoftanks.ru 
bus.gov.ru 
russianeuro.com 
poliglot.com 
unilang.com 
myspace.com 
interpals.net 
inter-perepiska.ru 
my-language.com 
burnaware.com 
fro-edu.ru 
festival.1september.ru 
poliglot.com 
mylanguage.ru 
consultant.ru 
comodo.com 
volgogradonline.ru 
spro.ru 

  

ftp://ftp.altlinux.org/


Список строго запрещенных сайтов 

vk.com 
ok.ru 
vkontakte.ru 
odnoklassniki.ru 
video.mail.ru 
games.mail.ru 
foto.mail.ru 
video.yandex.ru 
images.yandex.ru 
wikipedia.org 
ru.wikipedia.org 
192.168.1.1 
detka.com 
detka.net 
detka.ru 
devki.com 
devki.net 
devki.ru 
devok.com 
devok.ru 
devush.com 
dildo.com 
dildo.net 
dildo.ru 
odnoklassniki.ru 
gismeteo.ru 
rusigra.org 

imamtv.com 
jamaatshariat.com 
kavkazcenter.com 
chechenpress.org 
daymohk.ru 
camagat.com 
fank.ru 
kavkazcenter.net 
kavkazcenter.tv 
kavkaz.org 
kavkaz.tv 
ufagub.com 
zhurnal.lib.ru 
reinform.livejournal.com 
liveinternet.ru 
national-socialist.tk 
newp.org 
punk.nnov.ru 
nso.korpus.org 
vdesyatku.biz 
chechentimes.net 
offtop.ru 
livejornal.com 
velesova-sloboda.org 
gorodsalavat.ru 

 
Полный список запрещённых сайтов: 

ЕДИНЫЙ РЕЕСТР доменных имен, указателей страниц сайтов в сети «Интернет» и сетевых 

адресов, позволяющих идентифицировать сайты в сети «Интернет», содержащие 

информацию, распространение которой в Российской Федерации запрещено: 

http://eais.rkn.gov.ru 

http://eais.rkn.gov.ru/
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